COLPAYMENTS
SISTEMA DE AUTOCONTROL Y GESTION INTEGRAL DEL RIESGO DE LA/FT/FPADM
Fec?g/gglg(g;ié”: Ve;ii)é”: Manual SAGRILAFT MAN-ALACFTFPADM-02 Fl’éjei”:;

COLPAYMENTS S.A.S.

MANUAL SAGRILAFT

Sistema de Autocontrol y Gestion del Riesgo
Integral de LA/FT/FPADM

COLPAYMENTS

SERVIALAFT S.A.S. Viviana Yazmin Cardenas Junta Directiva
Consultor Especializado Cargo: Representante Legal

Fecha: 15 junio de 2022 Fecha: 30 de junio 2022 Fecha: 15 de agosto de 2022



COLPAYMENTS
SISTEMA DE AUTOCONTROL Y GESTION INTEGRAL DEL RIESGO DE LA/FT/FPADM
Fec;‘g/gglg(g;ié”: Ve;é)é”: Manual SAGRILAFT MAN-ALACFTFPADM-02 Zédg;"j;
Tabla de Contenido
I O L o] 1] 1)/ 1 SRS 6
I R @ L o] 11 ()Y o N 1= =T - | USSR 66
1.2 ODjJetiVOS ESPECITICOS. . uuuuiiiiie et e e e e e e e e et e e e e e e e eeeanes 6
2 AICANCE .o 7
B DB N CIONES . e 7

4. Desarrollo del Sistema de Autocontrol y Gestion Integral del Riesgo de LAFTFPADM -

SA G RIL AR T ettt e e e e e oottt et e e e e e e b — e — e e e e e e e e et ——rteaaeaeena i rraeaaens 14
4.1 Politica General ALA/CFT/FPADM ........uuuuuuuiiiiiiiiiiiiiniiiiiinnnenennennennnneennen.. 14
4.2  Politicas ESPECITICAS .....ceiiiiiiiiiiiiiee e 16
4.3  DiSER0 Y APIODACION ....ccoiiiiitieeeiee et 20
4.4 Auditoria y CUMPIIMIENTO .......uuiiiiiiieeei e e e e e 22
4.5 Divulgacion y CapacCitaCiON ..........cceeueiiiiiuiiiiiiieee et e e e e e e e eneeeees 23
4.6 Matriz de RieSgOS LA/FT/FPADM .......uuuuiiiiiiiiiiiiiiiiiiiiiiiiiiiii i 24
4.6.1 Identificacion de RieSgoS LA/FT/FPADM .......ccoiiiiiiiiiiiiieieee et 24
4.6.2 Medicion de RieSgoS LA/FT/FPADM ...t 25
4.6.3 Establecimiento de CONTIOIES .......coovveiiiiiiiie e 26
4.6.4 MONITOTrEO0 AEI MESTO ...ttt ssennnnnes 27
4.7 Procedimientos de conocimiento de Clientes y Contrapartes.............ccccueveeveeevnnennnnnns 28
o R @Y g T T [ g 1T g (o Jo [T O 11T o] (R 28
4.7.2 Conocimiento de CONLraPAITES ..........cvuuuiiiii e 29
4.7.3 FOrmularioS de CONOCIMIENTO ......uuuuuiiiiiiiiiiiiiiiiiiiiiaiaeeaaeeaee bbb nannaenneannnsnnennenne 30
4.7.4 Consulta en listas restrictivas y VINCUIANTES .............uciiiiiiiiiiieece e 30
4.7.5 Proceso de conocimiento y relacionami€nto............ccceeeeeeeieiiiiiiiiiiieeeeeeeeeeee e 30
4.7.6 Verificacion de identidad y validacion de informacion...............ccccoooeeeeiiiiiiiieee e, 31
4.7.7 Actualizacion de iNfOrMACION ...........uuuuuiiiiiiiiiiiiiiii e eaannenneannnnes 31
4.7.8 Conocimiento del Beneficiario Final..............cooooiiiiiiii e 32
4.7.9 Personas Expuestas Politicamente PEP ... 33
4.8 Segmentacion y monitore0 de OPEraCIONES..........ccevuuuiiiieeeeeeeeeeiie e 33
Elaborado por: Revisado por: Aprobado por:
SERVIALAFT S.A.S. Viviana Yazmin Cardenas Junta Directiva
Consultor Especializado Cargo: Representante Legal

Fecha: 15 junio de 2022 Fecha: 30 de junio 2022 Fecha: 15 de agosto de 2022



COLPAYMENTS
SISTEMA DE AUTOCONTROL Y GESTION INTEGRAL DEL RIESGO DE LA/FT/FPADM
Fec;‘g/gg/%‘;i;ié”: Ve;é)é”: Manual SAGRILAFT MAN-ALACFTFPADM-02 Zédg;"j;

4.8.1 Procedimiento de Monitoreo de operaciones - actualizar de acuerdo a los resultados

de la segmentacion transaccional (pendiente informacion por D24). ........ccccccceeiiiiiininnee. 34
4.8.2 Metodologia de segmentacion de OPEraCiONES ..............uuerururrmmmmmrmmnmnnnnnnnnnnnnennnnnnnne. 34
4.8.3 Monitoreo de sefales de alerta y operaciones inusuales. ............cccccuvveemiiiniinninnnnns 34
4.9 Estructura Organizacional - Pendiente informacion por parte de D24 ......................... 34
4.10 Roles y Responsabilidades...............uuuiuuiiiiiiiiiiiiiii e 34
7 OB R U g = D T =T 1)Y= R 35
4.10.2 REPreSENtante LEQGAL..........uuuuuiuiiiiiiiiiiiiiiiiiiiii e 36
4.10.3 Oficial de CUMPIMIENTO ......uuuiiiiiiiiiiiiiiiieiebiie bbb ebaeeannane 37
4.10.4 Administradores Yy EMPIeados .............uiiiiiiiiiiiiiiie e 38
g I RV =T oo RS Y= T g o4 [ = 1o ] o 38
4.12 Organos A€ CONLIOL..........oiieeeieeeee ettt et ee et s st e s stesreeeae e eeeeee e, 39
I Lo V(ST = W o= | 39
G B =T o o ] (= TP 39
I Lo Yo U [ g T=T o] =T [ o 40
T ©70 ] g g0l o [ @1 101 o] [0 ST 40

Elaborado por: Revisado por: Aprobado por:

SERVIALAFT S.A.S. Viviana Yazmin Cardenas Junta Directiva

Consultor Especializado Cargo: Representante Legal

Fecha: 15 junio de 2022 Fecha: 30 de junio 2022 Fecha: 15 de agosto de 2022



COLPAYMENTS
SISTEMA DE AUTOCONTROL Y GESTION INTEGRAL DEL RIESGO DE LA/FT/FPADM
Fedl‘g/gg/%‘;;ié”: Ve;é)é”: Manual SAGRILAFT MAN-ALACFTFPADM-02 Zédg;”jzs

Introduccién

El lavado de activos y la financiacion del terrorismo y de la proliferacion de armas de
destruccion masiva, son delitos que representan una constante amenaza a las
compafiias de los diferentes sectores, la sociedad en su conjunto y la economia en
general. Las estrategias y los esfuerzos de los grupos delictivos organizados para lavar
activos y financiar el terrorismo siguen en aumento y son cada vez mas sofisticadas,
demandando de las Organizaciones Internacionales, los Entes de Gobierno y las
Empresas, la aplicacion de politicas y estdndares para contrarrestar estos fenébmenos y
salvaguardar los intereses de los paises, las instituciones y las empresas publicas y

privadas.

COLPAYMENTS S.A.S. consciente de dicho escenario, comprende el rol, el compromiso
y la responsabilidad que le es propia como compafiia legalmente constituida en
Colombia, reconoce la importancia de la lucha contra el lavado de activos, la financiaciéon

del terrorismo y de la proliferacion de armas de destruccién masiva.

COLPAYMENTS S.A.S. asume un compromiso corporativo con la lucha contra los
fendmenos del lavado de activos y financiacién del terrorismo, por tanto desarrolla su
objeto social dentro del cumplimiento de la normativa legal vigente, y por determinacion
y conviccion propia se acoge a los lineamientos normativos y mejores practicas en
materia de prevencion del riesgo de lavado de activos y contra la financiacién del
terrorismo, orientando todas sus actuaciones corporativas en el marco de la legalidad y
cero tolerancia con los riesgos de Lavado de Activos, Financiacion del Terrorismo,

Financiacion de la Proliferacion de Armas de Destruccion Masiva, (‘LAFTFPADM”).

Partiendo de dichos preceptos que forman parte integral de su politica general
ALACFTFPADM, COLPAYMENTS S.A.S. desarrolla un Sistema de Autocontrol y
Gestion del Riesgo Integral de LAFTFPADM - SAGRILAFT, y se acoge a los lineamientos
normativos establecidos en el Capitulo X de la Circular Béasica Juridica y a las
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modificaciones que la Superintendencia de Sociedades defina efectuar.

En el presente manual se detallan las diferentes politicas, lineamientos, procedimientos

y metodologias, a partir de las cuales COLPAYMENTS S.A.S. salvaguarda los riesgos
derivados del LAFTPADM.
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1. Objetivos

1.1 Objetivo General

Proporcionar una vision holistica e integral del Sistema de Autocontrol y Gestion del
Riesgo Integral de LAFTFPADM - SAGRILAFT, a los accionistas, administradores,
colaboradores, clientes, entes de control y demas grupos de interés de COLPAYMENTS

S.A.S., que les permita comprender sus fundamentos metodoldgicos y funcionalidad.

1.2 Objetivos Especificos

Determinar la politica general ALA/CFT/FPADM de COLPAYMENTS S.A.S.

= Detallar las politicas especificas del SAGRILAFT en COLPAYMENTS S.A.S.

= Definir cada uno de los elementos que hacen parte del SAGRILAFT en
COLPAYMENTS S.A.S.

= Describir la metodologia implementada para el disefio e implementacion de la
Matriz de Riesgos LAFT.

= Especificar los procedimientos de Debida Diligencia y Debida Diligencia
Intensificada desarrollados en COLPAYMENTS S.A.S. para el conocimiento de
sus clientes y contrapartes.

= Describir la metodologia empleada por COLPAYMENTS S.A.S. para la

segmentacion de los factores de riesgo LAFT y monitoreo de operaciones.

Especificar los roles y responsabilidades de la administracion, colaboradores y
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organos de control en el marco del SAGRILAFT.

» Precisar los principios y lineamientos éticos del actuar de COLPAYMENTS

S.A.S. y el régimen sancionatorio aplicable.

2. Alcance

El presente manual forma parte integral del Sistema de Autocontrol y Gestién del
Riesgo Integral de LAFTFPADM - SAGRILAFT de COLPAYMENTS S.A.S. y aplica para
las actuaciones de sus Accionistas, Administradores y Empleados en el marco del
cumplimiento de sus funciones, roles y responsabilidades, y las relaciones comerciales

y/o contractuales que estos establezcan con Clientes y Contrapartes.

3. Definiciones

Beneficiario final: es la(s) persona(s) natural(es) que finalmente posee(n) o controla(n)
a un cliente o a la persona natural en cuyo nombre se realiza una transaccion. Incluye
también a la(s) persona(s) que ejerzan el control efectivo y/o final, directa o
indirectamente, sobre una persona juridica u otra estructura sin personeria juridica. Son

Beneficiarios Finales de la persona juridica los siguientes:

a. Persona natural que, actuando individual o conjuntamente, ejerza control sobre
la persona juridica, en los términos del articulo 260 y siguientes del Cédigo de
Comercio.

b. Persona natural que, actuando individual o conjuntamente, sea titular, directa o
indirectamente, del cinco por ciento (5%) o mas del capital o los derechos de
voto de la persona juridica, y/o se beneficie en un cinco por ciento (5%) o mas

de los rendimientos, utilidades o activos de la persona juridica.
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c. Cuando no se identifique alguna persona natural en los numerales 1) y 2), la
persona natural que ostente el cargo de representante legal, salvo que exista
una persona natural que ostente una mayor autoridad en relacién con las

funciones de gestion o direccion de la persona juridica.

Cliente: es toda persona natural o juridica con la que la empresa establece o mantiene
una relacion contractual con el fin de obtener la prestacion de un servicio, ofrecido
dentro del marco propio del giro, conforme al marco legal y/o reglamentario, y pudiendo
ser, la prestacién del servicio, de tipo ocasional, esporadica, Unica, reiterada, frecuente

0 permanente.

Contraparte: es cualquier persona natural o juridica con la que la Empresa tenga
vinculos comerciales, de negocios, contractuales o juridicos de cualquier orden. Entre
otros, son contrapartes los socios, empleados, clientes, contratistas y proveedores de

productos de la Empresa.

Colaboradores: persona natural que se encuentra vinculada a la entidad mediante un

contrato laboral, ya sea verbal o escrito.

Debida Diligencia (DD): es el proceso mediante el cual la Empresa adopta medidas
para el conocimiento de la contraparte, de su negocio, operaciones, y productos y el

volumen de sus transacciones.

Debida Diligencia Intensificada (DDI): es el proceso mediante el cual la Empresa
adopta medidas adicionales y con mayor intensidad para el conocimiento de la
contraparte, de su negocio, operaciones, productos y del volumen de sus

transacciones.

Factores de riesgo: son los agentes generadores del riesgo de LA/FTFPADM:
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= Contrapartes.
= Productos.
= Canales de distribucion.

= Jurisdicciones.

Financiamiento de la Proliferacion de Armas de Destruccion Masiva o FPADM: es
todo acto que provea fondos o utilice servicios financieros, en todo o en parte, para la
fabricacion, adquisicién, posesion, desarrollo, exportacion, trasiego de material,
fraccionamiento, transporte, trasferencia, depdsito o uso de armas nucleares, quimicas
o bioldgicas, sus medios de lanzamiento y otros materiales relacionados (incluyendo
tecnologias y bienes de uso dual para propdésitos ilegitimos) en contravencién de las

leyes nacionales u obligaciones internacionales, cuando esto Ultimo sea aplicable.

Financiacion del terrorismo (FT): delito por el cual la persona, en forma individual o
colectiva, de manera directa o indirecta, proporciona, ofrece, organiza o recolecta
fondos o activos, de origen licito o ilicito, con la intencion de utilizarlos o a sabiendas
del destino de los mismos, para la financiacion en todo o en parte, de la comision de

los delitos de terrorismo (articulo 345 del Codigo Penal colombiano).

Jurisdiccién: es el punto geografico en el cual se encuentra domiciliado un cliente o
contraparte, desde el cual provienen sus recursos y/o en el cual se realiza la operacion

financiera.

LA/FT/FPADM: significa Lavado de Activos, Financiacion del Terrorismo y Financiacion

de la Proliferacion de Armas de Destruccion Masiva.

Lavado de activos (LA): es el proceso mediante el cual, se da apariencia de licitud al

dinero y activos obtenidos de fuentes ilicitas, a través de varias formas denominadas

tipologias.
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Lista OFAC: también conocida como Lista Clinton. Es emitida por la Oficina de Control
de Activos Extranjeros de Estados Unidos (OFAC, por sus siglas en inglés), es una
oficina del Departamento del Tesoro de los Estados Unidos que identifica paises,
terroristas y narcotraficantes sancionables de acuerdo con las leyes de EEUU. La Lista
OFAC es un instrumento de consulta muy importante dentro de los procesos de

prevencion y deteccion del lavado de activos y financiacion del terrorismo.

Listas Vinculantes: listado de personas y entidades sujetas a sanciones por parte del
Consejo de Seguridad de la ONU. Lista a la cual Colombia debe dar obligatorio
cumplimiento debido a que dichas resoluciones exhortan a todos los paises miembros
de la ONU a tomar medidas en contra del terrorismo. Son vinculantes para Colombia
bajo la legislacion colombiana (articulo 20 de la Ley 1121 de 2006) y conforme al
derecho internacional, incluyendo pero sin limitarse a las Resoluciones 1267 de 1999,
1373 de 2001, 1718y 1737 de 2006, 1988 y 1989 de 2011,y 2178 de 2014 del Consejo
de Seguridad de las Naciones Unidas, y todas aquellas que le sucedan, relacionen y
complementen, y cualquiera otra lista vinculante para Colombia (como las listas de
terroristas de los Estados Unidos de América, la lista de la Unién Europea de
Organizaciones Terroristas y la lista de la Unién Europea de Personas Catalogadas

como Terroristas).

Monitoreo: es el proceso continuo y sistematico mediante el cual se verifica la
eficiencia y eficacia de una politica o de un proceso, y a partir de la identificacion de las
fortalezas y debilidades, surgen medidas correctivas encaminadas a optimizar los

resultados esperados.

Oficial de Cumplimiento: es la persona, designada al interior de la empresa,
responsable de velar por el cumplimiento de la administracion del riesgo de lavado de
activos y financiamiento de delitos como el terrorismo. Es el encargado de controlar que

el riesgo residual esté ubicado en los niveles apropiados mediante la aplicacion de
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politicas, procesos y procedimientos preventivos, y a través de la identificacion de

operaciones inusuales y sospechosas.

Operacién Inusual: son aquellas cuya cuantia o caracteristicas no guardan relacion
con la actividad econdmica de los clientes o que, por su nimero, cantidades transadas
0 caracteristicas particulares, se salen de los pardmetros de normalidad o practicas
ordinarias de los negocios en un sector, en una industria o con una clase de

contraparte.

Operacion Sospechosa: es la Operacion Inusual que, ademas, de acuerdo con los
usos y costumbres de la actividad de que se trate, no ha podido ser razonablemente
justificada. Este tipo de operaciones incluye las operaciones intentadas o rechazadas

que contengan caracteristicas que les otorguen el caracter de sospechosas.

Pasarela de pago: es el servicio prestado por un proveedor de servicios de aplicacion
de comercio electronico, con el que se autoriza pagos a negocios electrénicos (en
linea), ventas en linea, negocios fisicos y en linea simultaneamente o a negocios

tradicionales.

Personas Expuestas Politicamente (PEP): se consideran personas expuestas
politicamente, los servidores publicos cuando en los cargos que ocupen tengan bajo su
responsabilidad directa o por delegacion, la direccibn general, de formulaciéon de
politicas institucionales y de adopcion de planes, programas y proyectos, el manejo
directo de bienes, dineros o valores del Estado. Estos pueden ser a través de
ordenacion de gasto, contratacion publica, gerencia de proyectos de inversion, pagos,
liquidaciones, administracion de bienes muebles e inmuebles. Incluye también a los

PEP extranjeros y los PEP de organizaciones internacionales.

PEP extranjeros: Son aquellas personas que desempefian funciones publicas

destacadas en otro pais. En especial, las siguientes personas: (i) jefes de estado, jefes
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de gobierno, ministros, subsecretarios o secretarios de estado; (ii) congresistas o
parlamentarios; (iii) miembros de tribunales supremos, tribunales constitucionales u
otras altas instancias judiciales cuyas decisiones no admitan normalmente recurso,
salvo en circunstancias excepcionales; (iv) miembros de tribunales o de las juntas
directivas de bancos centrales; (v) embajadores; (vi) encargados de negocios; (vii) altos
funcionarios de las fuerzas armadas; (viii) miembros de los érganos administrativos, de
gestion o de supervision de empresas de propiedad estatal; (ix) miembros de familias
reales reinantes; (x) dirigentes destacados de partidos o movimientos politicos; y (xi)
representantes legales, directores, subdirectores, miembros de la alta gerencia y
miembros de la Junta de una organizacion internacional (vr.gr. jefes de estado, politicos,
funcionarios gubernamentales, judiciales o militares de alta jerarquia y altos ejecutivos

de empresas estatales).

PEP de organizaciones internacionales: son aquellas personas que ejercen
funciones directivas en una organizacion internacional, tales como la Organizacion de
Naciones Unidas, Organizacion para la Cooperacion y el Desarrollo Econdmicos, el
Fondo de las Naciones Unidas para la Infancia (UNICEF) y la Organizacion de Estados
Americanos, entre otros (vr.gr. directores, subdirectores, miembros de junta directiva o

cualquier persona que ejerza una funcion equivalente).

Proveedores: son aquellas personas naturales o juridicas que proveen o abastecen de
bienes o servicios necesarios a una entidad vigilada, para el desarrollo de su actividad

y funcionamiento, a través de la celebracion de un contrato.

Riesgo LA/FT/FPADM: es la posibilidad de pérdida o dafio que puede sufrir una
empresa por su propension a ser utilizada directamente o a través de sus operaciones
como instrumento para el lavado de activos y/o canalizacion de recursos hacia la
realizacion de actividades terroristas o el financiamiento de la proliferacion de armas de
destruccion masiva, o cuando se pretenda el ocultamiento de activos provenientes de

dichas actividades. Las contingencias inherentes al LA/FT/FPADM se materializan a
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través de riesgos tales como el riesgo de contagio, riesgo legal, riesgo operativo, riesgo
reputacional y los demas a los que se expone la Empresa, con el consecuente efecto
econdémico negativo que ello puede representar para su estabilidad financiera, cuando

es utilizada para tales actividades.

Riesgo de contagio: es la posibilidad de pérdida que una entidad puede sufrir, directa
0 indirectamente, por una accion o experiencia de un vinculado. El vinculado es el
relacionado o asociado e incluye personas naturales o juridicas que tienen posibilidad

de ejercer influencia sobre la entidad.

Riesgo legal: es la posibilidad de pérdida en que incurre una entidad al ser sancionada
u obligada a indemnizar dafios como resultado del incumplimiento de normas o
regulaciones y obligaciones contractuales. Surge también como consecuencia de fallas
en los contratos y transacciones, derivadas de actuaciones malintencionadas,
negligencia o actos involuntarios que afectan la formalizacion o ejecucion de contratos

o transacciones.

Riesgo operativo: es la posibilidad de incurrir en pérdidas por deficiencias, fallas o
inadecuaciones, del recurso humano, los procesos, la tecnologia, la infraestructura o
por la ocurrencia de acontecimientos externos. Esta definicidn incluye el riesgo legal y

reputacional, asociados a tales factores.

Riesgo reputacional: es la posibilidad de pérdida en que incurre una entidad por
desprestigio, mala imagen, publicidad negativa, cierta o no, respecto de la institucion y
sus practicas de negocios, que cause pérdida de clientes, disminucién de ingresos o

procesos judiciales.

Riesgo inherente: es el nivel de riesgo propio de la actividad, sin tener en cuenta el

efecto de los controles.
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Riesgo residual: es el nivel resultante del riesgo después de aplicar los controles.

ROS (Reporte de Operacion Sospechosa): es el reporte de Operaciones
Sospechosas. Es aquella operacion que por su numero, cantidad o caracteristicas no
se enmarca dentro del sistemay préacticas normales del negocio, de una industria o de
un sector determinado y, ademas que de acuerdo con los usos y costumbres de la

actividad que se trate, no ha podido ser razonablemente justificada.

SAGRILAFT: es el Sistema de Autocontrol y Gestion del Riesgo Integral de Lavado de
Activos y Financiacién del Terrorismo.

Segmentacion: es el proceso por medio del cual se lleva a cabo la separacion de
elementos en grupos homogéneos al interior de ellos y heterogéneos entre ellos. La
separacion se fundamenta en el reconocimiento de diferencias significativas en sus

caracteristicas (variables de segmentacion).

Sefal de alerta: son aquellas situaciones que al ser analizadas se salen de los
comportamientos particulares de los clientes o del mercado, considerandose atipicas y
que, por tanto, requieren mayor analisis para determinar si existe una posible operacion

de lavado de activos o financiacion del terrorismo.

UIAF: Es la Unidad de Informacion y Analisis Financiero, la cual es la unidad de
inteligencia financiera de Colombia, con las funciones de intervenir en la economia para
prevenir y detectar el LA/FT/FPADM.

Usuario: persona natural o juridica que, sin ser cliente de la empresa controlada, recibe

un servicio de la misma.

4. Desarrollo del Sistema de Autocontrol y Gestion Integral del Riesgo de
LAFTFPADM - SAGRILAFT
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4.1 Politica General ALA/CFT/FPADM

COLPAYMENTS S.A.S. adopta una Politica General ALA/CFT/FPADM, aprobada por
el Representante Legal mediante Acta de fecha 15 de Agosto de 2022.

COLPAYMENTS S.A.S. asume un compromiso corporativo con la lucha contra los
fendmenos del lavado de activos, financiacion del terrorismo y la proliferacion de armas
de destruccién masiva, por tanto desarrolla su objeto social dentro del cumplimiento de
la normativa legal vigente, y por determinacion y conviccion propia se acoge a los
lineamientos normativos y mejores practicas en materia de prevencion del riesgo de
lavado de activos y contra la financiacion del terrorismo, orientando todas sus
actuaciones corporativas en el marco de la legalidad y cero tolerancia con los riesgos
de LAFTFPADM.

El cumplimiento de la Politica General ALA/CFT/FPADM, se orienta a partir de los

siguientes lineamientos, que forman parte integral de la Politica:

= Cumplimiento estricto del marco normativo

COLPAYMENTS S.A.S. de manera irrestricta antepondra el cumplimiento de las
normativas locales e internacionales en materia de prevencién del riesgo de
LA/FT/FPADM, al logro de los objetivos y metas estratégicas, administrativas y

comerciales.
» Cero tolerancia al Riesgo de LA/FT/FPADM
COLPAYMENTS S.A.S. define un marco de tolerancia cero para los riesgos de

LA/FT/FPADM, por lo cual los controles definidos en la matriz de riesgos LAFT deberan

garantizar que los riesgos se mantengan en niveles de calificacion residual Bajo o
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Moderado.

= Colaboraciéon con Autoridades y Entes de Control

COLPAYMENTS S.A.S. prestara oportuna y eficientemente la colaboracién y apoyo
con las autoridades competentes y entes de control cuando estos asi lo requieran, para
el desarrollo de investigaciones asociadas al LA/FT y el cumplimiento de sus funciones

propias de supervision y control.

= Obligatorio Cumplimiento

Las politicas y lineamientos del SAGRILAFT ostentan un caracter vinculante y de
obligatorio cumplimiento para Accionistas, Miembros de Junta Directiva, Empleados,

Clientes, Proveedores y demas contrapartes asociadas a COLPAYMENTS S.A.S.

4.2 Politicas Especificas

42.1 COLPAYMENTS S.A.S. se compromete adoptar el marco regulatorio legal local
y buenas préacticas internacionales de acuerdo con su tamafio y complejidad de sus

operaciones y al andlisis del nivel de riesgo inherente.

4.2.2 COLPAYMENTS S.AS. no provee su servicio a clientes, proveedores,
accionistas, beneficiarios finales (personas naturales o juridicas), que se encuentren en
listas OFAC, ONU, lista de la Unidén Europea de Organizaciones Terroristas, lista de la
Union Europea de Personas Catalogadas como Terroristas y lista de terroristas de
Estados Unidos de América. La coincidencia con otras listas o informacion negativa de
caracter publico relacionada con el lavado de activos y financiamiento de delitos como

el terrorismo, se considerara un criterio importante para denegar o terminar una relaciéon

contractual.
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4.2.3 COLPAYMENTS S.A.S., en cumplimiento con sus términos y condiciones de
servicio, se reserva el derecho de bloquear, cancelar y/o inhabilitar la operacion
transaccional de cualquiera de sus clientes para quienes se detecte transacciones

inusuales y para las cuales no se haya presentado justificacion razonable.

4.2.4 COLPAYMENTS S.A.S. no acepta la vinculacién de un cliente que no haya
diligenciado en su integridad el formulario de vinculacion y presentado los documentos

necesarios para su vinculacion.

4.2.5 COLPAYMENTS S.A.S. se compromete en realizar un adecuado proceso de
seleccidn de proveedores y colaboradores con los que establecera una relacion legal o

contractual para el giro de sus negocios.

4.2.6 COLPAYMENTS S.A.S. realiza negocios con una persona juridica que desarrolla
una actividad totalmente licita. Esto permite identificar con una mayor certeza aquellos
probables eventos que, pudieran ser considerados como riesgosos y con una mayor
probabilidad en la materializacion de delitos de lavado de activos, financiamiento del
terrorismo y proliferacién de armas de destruccién masiva y cualquier delito precedente

de estos.

4.2.7 COLPAYMENTS S.A.S. establece mecanismos de identificacién y corroboraciéon
de informacion entregada por sus clientes y contrapartes. Con la finalidad de establecer
si estos cuentan con la categoria de PEP, y en caso de identificarlos seran de obligatorio

cumplimiento las actividades de DDA descritas en el numeral 4.7.2.7.
4.2.8 COLPAYMENTS S.A.S. no establece relaciones comerciales con personas que
no puedan demostrar la licitud del origen de los recursos con los cuales adquiere los

productos o servicios.

4.2.9 COLPAYMENTS S.A.S., reportara a las autoridades correspondientes sobre
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operaciones sospechosas, identificadas en cualquier etapa del flujo de relacion,
brindando todos los respaldos y ayuda solicitada por dichas autoridades segun

dictamine la ley vigente.

4.2.10 COLPAYMENTS S.A.S. vela por que sus colaboradores conozcan el contenido
de este manual, sus politicas, procedimientos y sus respectivas actualizaciones para
protegerse de estos riesgos, asi mismo los colaboradores de COLPAYMENTS S.A.S.
deberan anteponer el cumplimiento de las normas en materia de administracién de
riesgo de lavado de activos y financiamiento de delitos, como el terrorismo, y la
observancia de los principios éticos al logro de las metas comerciales.

4.2.11 COLPAYMENTS S.A.S. no realiza transacciones desde y hacia Paises que no
han tomado medidas adecuadas para mitigar el riesgo de lavado de activos y
financiamiento de delitos, como el terrorismo y los cuales estan identificados por

organismos internacionales como GAFI por ser de alto riesgo.

4.2.12 COLPAYMENTS S.A.S. cooperara cuando la legislacién lo autorice y/u obligue,
con las autoridades, supervisores, agencias gubernamentales, judiciales y policiales,
en la investigacion de situaciones que puedan involucrar actividades ilicitas, en general,
pero especialmente aquellas relacionadas con el Lavado de Activos, Financiamiento

del Terrorismo.

4.2.13 COLPAYMENTS S.A.S., mediante el Oficial de Cumplimiento, reportara de
inmediato a las diferentes unidades de Informacion y andlisis financiero o de quien haga
sus veces, en el evento en que se identifique o verifique cualquier bien, Activo,
Producto, Fondo o derecho de titularidad a nombre o bajo la administracion o control

de cualquier pais, persona o entidad incluida en Listas Vinculantes.

4.2.14 COLPAYMENTS S.A.S. no entrara en relaciones comerciales con Clientes que

tengan relacion con bancos pantalla ni entablara relaciones directas con estos bancos
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ni con instituciones que permitan que sus cuentas sean utilizadas a través de ellos.

4.2.15 COLPAYMENTS S.A.S. establece como obligatorios los procedimientos de
Debida Diligencia Ampliada (DDA) y Debida Diligencia Intensificada (DDI) descritos en
el numeral 4.7.2.7 en el establecimiento de relaciones comerciales y/o contractuales con

clientes y contrapartes.

4.2.16 COLPAYMENTS S.A.S. establece como obligatorios los procedimientos de

conocimiento del beneficiario final descritos en el numeral 4.7.8.

4.2.17 COLPAYMENTS S.A.S. define que la informacion, actuaciones y decisiones que
se deriven de la aplicacion del SAGRILAFT, tales como: El reporte de operaciones
sospechosas (ROS), las coincidencias en listas vinculantes de clientes y contrapartes,
la respuesta a requerimientos de autoridades, entre otros; ostentan un caracter de
absoluta confidencialidad y reserva, la responsabilidad en la administracién y gestion
de dicha informacion es del Oficial de Cumplimiento. En razon de lo anterior, los
administradores y colaboradores de COLPAYMENTS S.A.S. deberan guardar absoluta

reserva sobre dicha informacion.

4.2.19 COLPAYMENTS S.A.S. define que los reportes de operaciones sospechosas
(ROS) a la UIAF son de estricta gestion y administracion del Oficial de Cumplimiento, y
la informacion derivada del mismo ostenta un caracter confidencial. En consecuencia,
los administradores y colaboradores de COLPAYMENTS S.A.S. no deberan informar

bajo ninguna circunstancia, al cliente o tercero asociado a la operacion sospechosa.
4.2.20 COLPAYMENTS S.A.S. No efectla ningun tipo de operacion en efectivo, en
tanto los pagos se efectian a través de Entidades Financieras vigiladas por la

Superintendencia Financiera de Colombia.

4.2.21 COLPAYMENTS S.A.S. determina que la participacion en los programas en
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materia de prevencion del lavado de activos y financiacion del terrorismo, impartidos en
la induccién corporativa y capacitacion anual SAGRILAFT, son de obligatoria

participacion y evaluacion para todos los colaboradores de COLPAYMENTS S.A.S.

Las politicas y lineamientos descritos en el presente manual ostentan un caracter
vinculante y son de obligatorio cumplimiento para los Accionistas, Administradores y
Colaboradores en general, en el caso de empleados su incumplimiento a titulo doloso
sera calificado como falta grave y dard lugar a la terminacion unilateral del contrato, sin
perjuicio de la responsabilidad civil o penal a que diese lugar como producto de las

actuaciones u omisiones particulares.

4.3 Disefio y Aprobacion

El Sistema de Autocontrol y Gestion del Riesgo Integral LAFTFPADM de
COLPAYMENTS S.A.S., ha sido disefiado por el Oficial de Cumplimiento en conjunto
con el Representante Legal, atendiendo los lineamientos descritos en el capitulo X de
la Circular Bésica Juridica y en las modificaciones descritas en la Circular Externa No.
100-000016 del 24 de diciembre de 2020, y considerando el alcance, contexto interno

y externo, materialidad y caracteristicas propias de COLPAYMENTS S.A.S.

En Colombia existen normas en materia de prevencion y control del riesgo de
LAFTPADM y de obligatorio cumplimiento para todas las compafiias que son vigiladas
por cualquiera sea el ente de control definido, no obstante, y como parte de las buenas
practicas adoptadas en la construccién de este manual, se tienen en cuenta las

siguientes:

e Ley 1121 de 2006. Las compaiiias controladas y vigiladas deben adoptar medidas
de control apropiadas y suficientes para evitar que, en la realizacion de su objeto social

sean utilizadas en actividades ilicitas y delictivas. En este sentido, deben reportar
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inmediata y suficientemente a la Unidad de Informacién y Andlisis Financiero — UIAF
cualquier informacion relevante sobre el manejo de los recursos de sus clientes cuyas
cuantias o caracteristicas no guarden relacién con la actividad economica de los
mismos, 0 cuando tengan conocimiento de la presencia o transito de una persona
incluida en la cualquiera de las listas internacionales vinculantes para Colombia de
conformidad con el derecho internacional. Por tanto, las compafiias deben consultar
permanentemente en la lista emitida por el Consejo de Seguridad de las Naciones

Unidas (ONU) a las personas con las cuales mantiene cualquier tipo de vinculo.

= Ley 1708 de 2014 Cdodigo de Extincién de Dominio. De acuerdo con el Articulo
119 las compafias deberan informar a la Fiscalia General de la Nacion sobre la
existencia de bienes (activos muebles e inmuebles, dinero) que puedan ser objeto de
la accion de extincion de dominio.

Asimismo, segun el Articulo 7 se presume la buena fe en todo acto o negocio juridico
relacionado con la adquisicion o destinacion de los bienes, por tanto, la compafia

estara exenta de toda culta, siempre que proceda de manera diligente y prudente.

= Cdbdigo Penal Colombiano, Articulo 441. La compafiia esta obligada a informar de
manera inmediata a la autoridad competente el conocimiento de la comision de algun
delito relacionado con LAFT. La omision de denuncia del particular dara lugar a sancién

penal.

= Decreto 1674 del 21 de octubre de 2016. La compafia debe efectuar medidas
preventivas a los clientes y contrapartes identificados como Personas Expuestas
Politicamente — PEP en relacion con la debida diligencia, y adoptar medidas de
identificacion y reporte oportuno a las autoridades competentes la persecucion penal y
la identificacion de la fuente de los fondos. Asimismo, después de identificadas como
PEP, la compafia les debe dar tratamiento especial y continuo a las mismas por las

responsabilidades que sus cargan entrafian y los riesgos asociados a ellas.
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Considerando que, la compafiia implementa y aplica en la trazabilidad de su objeto
social las buenas y mejores practicas, se han tomado como guia las siguientes
directrices para establecer el SAGRILAFT:

= Capitulo I, Titulo Il de la Parte | de la Circular Basica Juridica de la
Superintendencia Financiera de Colombia. Las entidades vigiladas autorizadas para
prestar sus servicios a través de corresponsales deben dar cumplimiento a las
disposiciones del Capitulo 1V, Titulo IV de la Parte | de la Circular Basica Juridica. En
tal sentido, el Concepto 2018093993-001 de Superintendencia Financiera, de 27 de
agosto de 2018 resalta los requerimientos minimos con los que deben contar tanto los
establecimientos de comercio como las entidades administradoras de pasarelas de
pago, los cuales incluye la obligacion de contar con politicas y procedimientos
relacionados con la prevencion y control del riesgo de lavado de activos y financiacion

del terrorismo.

= Acta Consejo Seguridad Nacional 17 enero de 2020. Con el fin profundizar la
cooperacion internacional y fortalecer el cumplimiento de las resoluciones del Consejo
de Seguridad de las Naciones Unidas, y avanzar en un enfoque comun con los paises
miembros de la Organizacién del Tratado del Atlantico Norte — OTAN respecto al
terrorismo, el Consejo de Seguridad Nacional adopté como obligatoria para el pais, la
consulta periédica y permanente en la Lista de Terroristas de los Estados Unidos de
América, en la Lista de la Union Europea de Organizaciones Terroristas y en la Lista de

la Uniéon Europea.

= Manual de Buenas Préacticas de las Pasarelas de Pago en Colombia. La
compaiiia debe adoptar medidas de proteccidon y seguridad contra los diferentes tipos
de fraude a los que estd expuesta, garantizando asi, que la informacién transmitida

entre el navegador del usuario y del servidor esté cifrada y protegida.
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El proyecto del SAGRILAFT que se ha construido en COLPAYMENTS S.A.S. es
atendiendo a las buenas practicas corporativas, ya que no se esta normativamente
obligados a su implementacion. EI mismo ha sido validado y aprobado por el
Representante Legal de COLPAYMENTS S.A.S. el 15 de agosto de 2022.

4.4 Auditoriay Cumplimiento

La auditoria y verificacion del cumplimiento del SAGRILAFT es una gestion a cargo del
Oficial de Cumplimiento, este ultimo sera designado por Junta Directiva previa validacion
de dicho Organo del cumplimiento de los requisitos del capitulo X, numerales 5.1.2 y
5.1.4.3.1 de la Circular Basica Juridica de la Superintendencia de Sociedades, situacion
gue debera ser consignada en acta de Junta Directiva cada vez que se designe un Oficial
de Cumplimiento e informada por escrito a la Delegatura de Asuntos Econémicos de la
Superintendencia de sociedades dentro de los quince dias habiles posteriores a la

designacion.

La auditoria se desarrollara con una periodicidad semestral y tendra por objeto validar el
disefio y efectividad de los controles y la evoluciéon de los riesgos de LA/FT/FPADM
identificados en la matriz de riesgos LAFT. El oficial de cumplimiento presentara a la
Junta Directiva el informe de auditoria y cumplimiento al SAGRILAFT dejando constancia
en el acta respectiva.

El Oficial de Cumplimiento podra impartir disposiciones, recomendaciones y planes de
accion especificos derivados del proceso de auditoria y/o en cumplimiento de sus
responsabilidades y siempre que estas se enmarquen en el ambito legal y dentro del
alcance del SAGRILAFT, el incumplimiento de los mismos por parte de los empleados
sera considerado como falta grave y dara lugar a la terminacion unilateral del contrato,
respecto a administradores, asociados y terceros dichas disposiciones deberan ser

tenidas en consideracion y evaluadas en el mas alto nivel.
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4.5 Divulgacion y Capacitacién

La divulgacion del SAGRILAFT se realiza a través del presente manual, el cual se
encuentra disponible para todos los Empleados, Administradores, Miembros de Junta
Directiva, Accionistas y demas partes de interés que asi lo requieran. Cada empleado
debe velar por el conocimiento y entendimiento del SAGRILAFT con el apoyo y
acompafamiento segun lo requiera del Oficial de Cumplimiento, se dejara constancia por
escrito de la lectura y entendimiento del presente manual en el ingreso de nuevos
empleados, administradores, miembros de Junta y accionistas, y cada vez que se

presente una nueva version del mismo.

Los programas de formacion en materia de prevenciéon del lavado de activos y
financiacion del terrorismo son desarrollados por el Oficial de Cumplimiento e impartidos
en lainduccién corporativa cada vez que ingrese un nuevo empleado y en la capacitacion
anual SAGRILAFT, la participacion y evaluacion de los mismos sera obligatoria para
todos los empleados de COLPAYMENTS S.A.S. Los conceptos y temas desarrollados
en la induccion y capacitacion anual del SAGRILAFT, asi como la participacion y
evaluacién quedaran debidamente documentados y registrados.

4.6 Matriz de Riesgos LA/FT/FPADM

La gestibn de riesgos de lavado de activos y financiacion del terrorismo en
COLPAYMENTS S.A.S., se desarrolla con base en los principios y directrices
metodoldgicos del estandar internacional 1ISO31000.

A continuacion, se exponen las principales etapas desarrolladas para la identificacion,
medicidn, establecimientos de controles, seguimiento y monitoreo de los riesgos de LAFT

en COLPAYMENTS S.A.S.

4.6.1 Identificacion de Riesgos LA/FT/FPADM
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La identificacion de riesgos LAFT se efectud partiendo del analisis del contexto interno y

externo de COLPAYMENTS S.A.S., considerando variables como el entorno legal,

reglamentario, financiero y econdmico, ademas del direccionamiento estratégico,

estructura organizacional y Gobierno Corporativo; los elementos a partir de los cuales se

identificaron los riesgos son:

Cddigo del riesgo: a cada riesgo se le asigné un codigo.
Descripcién del riesgo: descripcion del evento de riesgo.
Factor de riesgo: agente generador del Riesgo de LAFT.
Riesgo asociado: a través del cual se materializa el riesgo de LAFT.

Causas: falla especifica a través de la cual se materializa el riesgo.

4.6.2 Medicion de Riesgos LA/FT/FPADM

La medicion de los riesgos se realizo una vez se identifican los mismos y posteriormente

al aplicar los controles:

Medicién del riesgo inherente: se realiza un andlisis de la probabilidad y el
impacto de cada causa asociada al riesgo, en caso de materializarse el mismo,
sin tener en cuenta los controles. Para la valoracion del impacto, en cada causa
este se desagrega por cada uno de los riesgos asociados y se pondera con un
peso del 25% por riesgo asociado (legal, contagio, reputacional y operacional),
para dicha medicién se cre6 una matriz de impactos en la cual se plantean
probables escenarios para cada nivel de riesgo en caso de materializarse un
riesgo. Finalmente, la calificacion de riesgo inherente total resulta de la calificacion
promedio de impacto y probabilidad de cada una de las causas asociadas al

riesgo, y su ubicacion en el mapa de severidad.

Medicién del riesgo residual: una vez definidos y calificados los controles, se
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calcula el riesgo residual, este calculo se realiza para cada causa asociada al
riesgo, asignando un peso del 80% a la probabilidad residual y un 20% al impacto
residual. Asi pues, para el célculo de la probabilidad residual se multiplica la
probabilidad inherente por el promedio de la calificacion de cada uno de los
controles asociados a cada causa del riesgo y se multiplica por el 80%. Respecto
al impacto, se realiza el mismo célculo, pero multiplicado por el 20%. Finalmente,
para calcular el riesgo residual para cada riesgo, se promedian los resultados de
probabilidad e impacto residual de cada causa asociada al riesgo y se ubica la

combinacion resultante en el mapa de severidad.

Mapa Severidad

5 Muy Alta 51 52 53

4 Alta 41 42 43
o 3 Moderada 31 32 33 34 35
g
=
o 2 22 23 24 25
<
Joa}
o )
E 1 Muy Baja 13 14 15

Insignificante Menor Moderado Grave Critico
1 2 3 4 5

IMPACTO

4.6.3 Establecimiento de controles

Para la definicion y calificacion de controles, se determinaron variables de disefio y

efectividad, asignando un peso del 60% y 40% respectivamente.

Se identificaron y calificaron controles para cada causa asociada al riesgo, para la

calificacion de disefio se asignaron las siguientes variables:
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= Responsable: Existe un responsable, No existe un responsable
= Forma de Ejecucion: Automatico, Semiautomatico, Manual, No existente
» Frecuencia Ejecucion: Permanente, Periddico, Ocasional, No existente

= Tipo de control: Preventivo, Preventivo/Detectivo, Detectivo, No existente

Y se definieron para cada una, escalas de calificacion asi:

e Optimo
e Adecuado
e Pertinente

e Inadecuado

Para la calificacidon de efectividad, se asigné la siguiente clasificacion y calificacion:

e Verde: Control Efectivo
e Amarillo: Control requiere ajustes
e Azul: Control ain no ha sido evaluado

e Rojo: Control No Efectivo

Para la calificacion de cada control se multiplico la calificacién por la ponderacion de
cada variable de disefio y por la calificacion de efectividad, esto para cada control
asociado a la causa. Y, por ultimo, se promedié la calificacion de todos los controles de
las diferentes causas asociadas al riesgo para obtener la calificacion de los controles por

riesgo identificado.

Calificacion control por cada causa: multiplicacion de la calificacion de cada variable

por la ponderacion de disefio y por la calificacién de efectividad.

Calificacion control por cada riesgo: promedio la calificacion de todos los controles de
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las diferentes causas asociadas al riesgo.

4.6.4 Monitoreo del riesgo

El monitoreo de los riesgos LAFT, se desarrollara con una periodicidad semestral en el
marco del desarrollo de la gestion de Auditoria y Cumplimiento descrita en el numeral
4.4 del presente manual, esta se realiza por el Oficial de Cumplimiento con el apoyo de
la alta Gerencia de COLPAYMENTS S.A.S.

El monitoreo comprende la validacion de disefio de los controles, los indicadores de

efectividad y la evolucion de cada uno de los riesgos en el mapa de riesgos.

El Oficial de Cumplimiento presenta un informe semestral a la Junta Directiva en el cual
se detalla dicha validacion y se determinan los planes de accion que permitan dar
cumplimiento a la politica General ALA/CFT/FPADM.

4.7 Procedimientos de conocimiento de Clientes y Contrapartes

A continuacion, se detallan los procedimientos de Debida Diligencia y Debida Diligencia
Intensificada aplicados por COLPAYMENTS S.A.S., para el conocimiento de sus clientes
y contrapartes.

4.7.1 Conocimiento de Clientes

En el establecimiento de relaciones con clientes en Colombia o en el exterior para la
prestacion del servicio de procesamiento de datos y pagos, previo a la firma del contrato

se desarrolla un analisis integral del potencial cliente que comprende:

e Validacion de su existencia real

e Verificacion de su existencia legal
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e Entendimiento del contexto, coherencia y legalidad de la operacion a efectuar con
COLPAYMENTS S.A.S.

e Validacidon de antecedentes y riesgo reputacional de la Persona Juridica,

representantes legales y beneficiarios finales

¢ Anadlisis financiero con enfoque en riesgos de LAFT

e Validacién de riesgo jurisdiccional

Los anexos e informacién solicitada al potencial cliente para la realizacion de dicho

andlisis son:

e Certificado de existencia y representacion o su equivalente

e Registro unico tributario (RUT) o su equivalente

e Formulario de conocimiento de clientes

e Diligenciamiento de la seccion de accionistas del formulario de conocimiento de

clientes o presentacién en documento firmado por Representante Legal

e Estados financieros y declaracion de renta de los dos ultimos periodos contables

e Infografia o procedimiento en el cual se detalle la estructura de la operacion a
efectuar con COLPAYMENTS S.A.S.

Los anexos e informacion para el analisis del potencial cliente, son proporcionados por

la Gerencia Comercial al Oficial de Cumplimiento y es este Ultimo quien emite un

concepto respecto a la pertinencia o no de la vinculacién del cliente.

4.7.2 Conocimiento de Contrapartes

Para el conocimiento de accionistas, proveedores y empleados se desarrollan diferentes

procedimientos y herramientas previas al establecimiento de la relacion contractual,

orientadas a prevenir que COLPAYMENTS S.A.S. establezca relaciones con personas

naturales o juridicas relacionadas directa o indirectamente con actividades ilicitas o

pretenda financiar actos o grupos terroristas. A continuacion, se describen los principales
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elementos a través de los cuales COLPAYMENTS S.A.S. efectia el conocimiento de
contrapartes.

Nota Aclaratoria: El conocimiento de Clientes (Ecomerce) en los cuales se originan las
operaciones objeto de recoleccion y dispersion de pagos por parte de COLPAYMENTS
S.A.S., son responsabilidad del cliente contratante, no obstante COLPAYMENTS S.A.S.
en el analisis integral descrito en el numeral 4.7.1 efectia un analisis y entendimiento del
contexto, coherencia y legalidad de la operacién a efectuar, el cual incluye la

identificacion y validacion de la legalidad de la actividad desarrollada por los Comercios.

4.7.3 Formularios de conocimiento

En los procesos de vinculacion del cliente y contrapartes se tienen definidos formularios
para recaudar su informacién sociodemografica y financiera, ademas de las
caracteristicas y propésito del vinculo comercial/contractual. Ademas, dicha informacién
es el insumo a través del cual se valida la identificacion y se individualiza el cliente o

contraparte.

4.7.4 Consulta en listas restrictivas y vinculantes

COLPAYMENTS S.A.S. en cumplimiento de los acuerdos suscritos por Colombia con
Organismos Internacionales relativos a la aplicacion de disposiciones sobre
congelamiento y prohibicion de manejo de fondos u otros Activos, prohibicién de viajar y
embargo de armas, de personas y entidades designadas por el Consejo de Seguridad
de las Naciones Unidas, relacionadas con el Financiamiento del Terrorismo, en
consonancia con el articulo 20 de la Ley 1121 de 2006 y las Recomendaciones GAFI No.
6y 7, se acoge y da estricto cumplimiento a dicha normativa. En consecuencia, realiza
la consulta semestral de la base de datos de clientes, empleados, accionistas,
proveedores y usuarios en diferentes listados nacionales e internacionales, ademas de

las listas vinculantes: Consejo de Seguridad de las Naciones Unidas (lista ONU) y las
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listas de terroristas de los Estados Unidos de América, la lista de la Unién Europea de
Organizaciones Terroristas y la lista de la Unidén Europea de Personas Catalogadas como

Terroristas.

En caso de hallar plenas coincidencias en las listas vinculantes para Colombia, el Oficial
de Cumplimiento procedera directamente con su reporte inmediato a la UIAF a través del
correo electronico cumplimientogafi6 7 @uiaf.gov.co. y a la Fiscalia General de la Nacion.
Como consecuencia de este hallazgo y luego de la Debida Diligencia Ampliada-DDA y
Debida Diligencia Intensificada-DDI, se procedera con la terminacion de la relacion

contractual.

4.7.5 Proceso de conocimiento y relacionamiento

Los vinculos de tipo comercial y/o administrativo que establece COLPAYMENTS S.A.S.
con cliente y las diferentes contrapartes (socios, proveedores, empleados) en
cumplimiento de su objeto social, se fundamentan en el conocimiento del cliente y/o
contraparte, dicho relacionamiento se da el marco de la ética y la transparencia,
garantizando el cumplimiento de los valores corporativos y el marco legal. Dicho
relacionamiento se podra desarrollar de manera presencial o a través de medios o
aplicaciones virtuales y quedara documentado en el formulario de vinculacién los
aspectos mas relevantes del mismo.

El conocimiento de clientes o contrapartes es responsabilidad del funcionario comercial
o administrativo que establece la relacion, y en caso de identificar circunstancias que le
generen dudas o sefiales de alerta de LAFT deberda informarlas al Oficial de
Cumplimiento, este Ultimo a su vez podra solicitar la ampliacién de informacion si asi lo
requiere en cumplimiento de sus funciones o por solicitud expresa de autoridades y entes

de control.

4.7.6 Verificacion de identidad y validacion de informacion
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Previo a la aprobacién de la vinculacion del cliente, empleado, proveedor y accionista se
realiza la verificacion de la identidad. Dicha validacion comprende el andlisis de los
documentos adjuntados por el cliente o contraparte como documento de identidad y
certificado de existencia y representacion en caso de Personas Juridicas, con fuentes
publicas como Registraduria Nacional del Estado Civil, Procuraduria, Contraloria, el
Registro Unico Empresarial y Social (RUES), entre otras.

4.7.7 Actualizacion de informacion

La actualizacion de informacioén de clientes y contrapartes se efectuara una vez cada dos

anos, contados desde su vinculacion o ultima actualizacion.

Esta se podra realizar de manera presencial, telefénica, virtual y/o a través de fuentes
publicas, en todos los casos dejando la evidencia respectiva segun la fuente (fecha de
actualizacion, lugar, teléfono, email, fuente, etc.), que permita validar la veracidad de la

informacion.

La actualizacién aplica solo para clientes y contrapartes activas, ademas No formaran

parte del grupo objetivo de clientes y contrapartes a actualizar:

= Clientes inactivos
= Empleados retirados
=  Proveedores sin facturacion en el tltimo afo

= Accionistas con participacion menor o igual al 5%
4.7.8 Conocimiento del Beneficiario Final
Considerando la definicion de Beneficiario Final descrita en el numeral 3 del presente

manual, en todas las relaciones comerciales y/o contractuales que se establezcan con

personas juridicas, es de obligatorio cumplimiento la presentacion de la siguiente
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informacion:

= Diligenciamiento de los datos de los socios en los formularios de conocimiento de
clientes y contrapartes, en caso de existir personas juridicas como accionistas, se
deberéa conocer la relacion de socios hasta la Ultima persona natural siempre que
su participacion sea mayor al 5% respecto a la persona juridica con la cual se
establece la relacion comercial o contractual, en caso de no contar con dicha
informacion sera valida la confirmacién por el representante legal via correo

electronico o la consulta a través de fuentes puablicas.

= Certificado de existencia y representacion legal en el cual se identifique el

Representante Legal y miembros de Junta Directiva.

Los beneficiarios finales identificados son objeto de consulta en listas e identificacién de

su condicion de PEP.

Por sus caracteristicas y naturaleza quedan exentas de la presentacion de composicién
accionaria las sociedades que cotizan en bolsa, las entidades vigiladas por la
superintendencia financiera y las empresas o sociedades que por la naturaleza de su
capital o por su constitucion no aplican, tales como propiedades horizontales,
cooperativas, entidades religiosas, fundaciones, entidades publicas, fondos de
empleados, entre otras, no obstante, deberan presentar el certificado de existencia y

representacion legal.
4.7.9 Personas Expuestas Politicamente PEP
Las PEP corresponden a personas naturales que, por su cargo, las funciones que ejercen

o el poder que ostentan, pueden exponer en mayor grado a la compafia al riesgo de
LA/FT.
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Estos se clasifican en: PEP Locales, PEP de Organizaciones Internacionales y PEP

Extranjeras (ver definicién descrita en el numeral 3).

A través de las preguntas PEP definidas en el formulario de vinculacion y la consulta en
listas se identifica la condicion de PEP de los clientes y los beneficiarios finales, en caso
de responder afirmativamente alguna de ellas o identificar una plena coincidencia en la
consulta en listas, se procede a aplicar medidas de debida diligencia intensificada como
el diligenciamiento del formato de conocimiento de PEP, la aprobacion en instancia

superior, ademas sus operaciones son objeto de monitoreo especial.

4.8 Segmentacion y monitoreo de operaciones

Los usuarios finales de las operaciones procesadas y que son objeto de coleccion o
dispersion de fondos por parte de COLPAYMENTS S.A.S., son personas naturales
bancarizadas y que han sido objeto de identificacion, validacion de identidad y monitoreo
por parte del cliente contratante de COLPAYMENTS S.A.S., no obstante, son objeto de
cruce en listas restrictivas y vinculantes previo a la realizacién de la operacion de
dispersion. Ademas, todas las operaciones son objeto de monitoreo como se detalla en

este numeral.

4.8.1 Procedimiento de Monitoreo de operaciones
a. COLPAYMENTS S.A.S. cuenta con un sistema de monitoreo transaccional que analiza
cada transaccion que efectla el cliente.
b. Se generala alerta del cliente o clientes cuya transaccionalidad esté dentro de los umbrales
definidos en las reglas de negocio.
d. Se realizan las consultas de las diferentes listas vinculantes y otras, y se genera alguna

alerta, se procede con el blogqueo automatico

4.8.2 Tratamiento de las alertas

Una vez se genera las alertas correspondientes conforme a las reglas definidas, el
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equipo de cumplimiento de COLPAYMENTS S.A.S. realiza la Debida Diligencia
Ampliada — DDA del cliente o los clientes.

El proceso definido para la Debida Diligencia ampliada — DDA es el siguiente:

Alerta Debida
generada por | Equipo de S Diligencia

la Herramienta cumplimiento Ampliada —
XXX DDA
|
A4
Debida

Diligencia S Tratamiento de
Intensificada - la alerta
DDI

—>| Plan de Accion

V

Documentacion
y resguardo de
la informacion

4.8.2.1 Descripcion de las actividades del tratamiento de las alertas

a. Alerta generada: transaccién o actividad efectuada por el cliente que se
considera como atipica y/o por fuera del marco de la actividad y/o
transacciones tipicas desarrolladas por el cliente.

b. Equipo de cumplimiento: area encargada de velar por el efectivo
cumplimiento y el monitoreo de las actividades transables del cliente.

c. Debida Diligencia (DD): es el proceso mediante el cual COLPAYMENTS
S.A.S. adopta medidas para el conocimiento de la contraparte, de su negocio,

operaciones, y productos y el volumen de sus transacciones.

d. Debida Diligencia Intensificada (DDI): es el proceso mediante el cual el
equipo de Cumplimiento de COLPAYMENTS S.A.S. adopta medidas
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adicionales y con mayor intensidad para el conocimiento de la contraparte, de

Su negocio, operaciones, productos y del volumen de sus transacciones.

e. Tratamiento de la alerta: actividades desarrolladas por el equipo de
Cumplimiento COLPAYMENTS S.A.S. con el objetivo de identificar, medir,
controlar y monitorear las alertas generadas y adoptar las acciones

correspondientes para la mitigacion del evento de riesgo.

f. Plan de accidon: actividades desarrolladas por el equipo de cumplimiento de
COLPAYMENTS S.A.S. que permiten que los riesgos identificados sean

debidamente catalogados y controlados.

g. Documentacion y resguardo de la informacion: proceso mediante el cual
el equipo de cumplimiento de COLPAYMENTS S.A.S. realiza la
documentacion y el resguardo de la misma en el evento de riesgo, las
actividades de control y monitoreo, de Debida Diligencia Ampliada — DDA y
Debida Diligencia Intensificada — DDI, tratamiento de la alerta y el plan de

accion definido para las mismas.

49  Estructura Organizacional

Accionista

Oficial de
Cumplimiento

Representante Legal
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4.10 Roles y Responsabilidades

En COLPAYMENTS S.A.S. el SAGRILAFT es un compromiso que asumen todos los

colaboradores, a continuacion, se definen los diferentes roles y responsabilidades:

4.10.1 Representante Legal

Representa la instancia en la cual se valida, aprueba y se asignan los recursos para el

desarrollo del proyecto del SAGRILAFT, sus funciones son:

e Establecer y aprobar Politica General ALA/CFT/FPADM.

e Aprobar el SAGRILAFT y sus actualizaciones, presentadas por el representante
legal y el Oficial de Cumplimiento.

e Aprobar el manual de procedimientos SAGRILAFT y sus actualizaciones.

e Seleccionar y designar al Oficial de Cumplimiento, cuando sea procedente,
validando que este cumpla con los requisitos descritos en el capitulo X, numerales
5.1.2 y 5.1.4.3.1 de la Circular Béasica Juridica de la Superintendencia de
Sociedades.

e Analizar oportunamente los informes sobre el funcionamiento del SAGRILAFT,
sobre las propuestas de correctivos y actualizaciones que presente el Oficial de
Cumplimiento, y tomar decisiones respecto de la totalidad de los temas alli
tratados, dejando constancia en acta.

e Analizar oportunamente los reportes y solicitudes presentados por el

representante legal.

¢ Pronunciarse sobre los informes presentados por la revisoria fiscal o las auditorias
interna y externa, que tengan relacion con la implementacion y el funcionamiento
del SAGRILAFT, y hacer el seguimiento a las observaciones o recomendaciones
incluidas. Ese seguimiento y sus avances peridédicos deberan estar sefialados en

las actas correspondientes.
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Ordenar y garantizar los recursos técnicos, logisticos y humanos necesarios para
implementar y mantener en funcionamiento el SAGRILAFT, segun los
requerimientos que para el efecto realice el Oficial de Cumplimiento.

Establecer los criterios para aprobar la vinculacion de clientes o Contrapartes
cuando sea una PEP.

Verificar que el Oficial de Cumplimiento cuente con la disponibilidad y capacidad
necesaria para desarrollar sus funciones.

Constatar que COLPAYMENTS S.A.S., el Oficial de Cumplimiento y el
representante legal desarrollan las actividades designadas en el SAGRILAFT.

Estudiar los resultados de la evaluacion del Riesgo LA/FT/FPADM efectuada por
el Oficial de Cumplimiento y establecer los planes de accidn que correspondan.
Asignar de manera eficiente los recursos técnicos y humanos necesarios para
implementar el SAGRILAFT.

Verificar que el Oficial de Cumplimiento cuente con la disponibilidad y capacidad
necesaria para desarrollar sus funciones.

Prestar efectivo, eficiente y oportuno apoyo al Oficial de Cumplimiento en el
disefo, direccién, supervisiéon y monitoreo del SAGRILAFT.

Asegurarse de que las actividades que resulten del desarrollo del SAGRILAFT se
encuentran debidamente documentadas, de modo que se permita que la
informacién responda a unos criterios de integridad, confiabilidad, disponibilidad,
cumplimiento, efectividad, eficiencia y confidencialidad.

Certificar, en caso tal que sea necesario, ante la Superintendencia de Sociedades
el cumplimiento de lo previsto en el Capitulo X, de la Circular Bésica Juridica y las
modificaciones que en la materia defina el Ente Regulador.

Verificar que los procedimientos del SAGRILAFT desarrollen la Politica General
ALA/CFT/FPADM definida.
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4.10.3 Oficial de Cumplimiento

Participar activamente en los procedimientos de disefio, direccion, implementacion,
auditoria, verificacion del cumplimiento y monitoreo del SAGRILAFT, y tomar decisiones
frente a la gestion del Riesgo LA/FT/FPADM. Sus funciones son:

e Velar por el cumplimiento efectivo, eficiente y oportuno del SAGRILAFT.

e Presentar, por lo menos una vez al afio, informes al Representante Legal, como
minimo, los reportes deberan contener una evaluacion y analisis sobre la
eficiencia y efectividad del SAGRILAFT vy, de ser el caso, proponer las mejoras
respectivas. Asi mismo, demostrar los resultados de la gestion del Oficial de
Cumplimiento, y de la administracion de la Empresa, en general, en el
cumplimiento del SAGRILAFT.

e Promover la adopcion de correctivos y actualizaciones al SAGRILAFT, cuando las
circunstancias lo requieran y por lo menos una vez cada dos (2) afios. Para ello
deberéa presentar al Representante Legal, las propuestas y justificaciones de los
correctivos y actualizaciones sugeridas al SAGRILAFT.

e Coordinar el desarrollo de programas internos de capacitacion.

e Evaluar los informes presentados por la auditoria interna o quien ejecute
funciones similares o haga sus veces, y los informes que presente el revisor fiscal
o la auditoria externa, si es el caso, y adoptar las Medidas Razonables frente a
las deficiencias informadas. Si las medidas que deben ser adoptadas requieren
de una autorizacion de otros 6rganos, debera promover que estos asuntos sean
puestos en conocimiento de los érganos competentes.

e Certificar, en caso de ser necesario, ante la Superintendencia de Sociedades el
cumplimiento de lo previsto en el presente Capitulo X, segun lo requiera dicho
organo.

e Verificar el cumplimiento de los procedimientos de Debida Diligencia y Debida
Diligencia Intensificada, aplicables a COLPAYMENTS S.A.S.
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e Velar por el adecuado archivo de los soportes documentales y demas informacion
relativa a la gestion y prevencion del Riesgo LA/FT/FPADM.

e Diseflar las metodologias de clasificacion, identificacion, medicién y control del
Riesgo LA/FT/FPADM que formaran parte del SAGRILAFT.

e Realizar la evaluacion del Riesgo LA/FT/FPADM a los que se encuentra expuesta
la Empresa.

e Realizar el Reporte de las Operaciones Sospechosas a la UIAF y cualquier otro
reporte o informe exigido por las disposiciones vigentes, conforme lo establezca

dichas normas y el Capitulo X de la Circular Basica Juridica.

4.10.4 Empleados

Los empleados de COLPAYMENTS S.A.S. son responsables en el desarrollo de sus
funciones de aplicar los lineamientos, politicas y procedimientos derivados del

SAGRILAFT, en general su roles y responsabilidades son:

e Dar estricto cumplimiento a las politicas y procedimientos descritos en el manual
SAGRILAFT, en el desarrollo de sus funciones particulares.

e Aplicar los controles de los riesgos LAFT identificados en los procesos que
ejecutan.

e Participar activamente en la implementacion de los planes de accion derivados de
la Auditoria al SAGRILAFT desarrollada por el Oficial de Cumplimiento.

e Informar oportunamente las operaciones inusuales o sefales de alerta
identificadas al Oficial de Cumplimiento

e Contribuir desde el clima organizacional, con el cumplimiento de la Politica
General ALA/CFT/FPADM.

e Asistir a las capacitaciones de SAGRILAFT y realizar cumplidamente las
evaluaciones respectivas.

e Asistir y atender las convocatorias del Oficial de Cumplimiento, en relacion con el

SAGRILAFT
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4.11 Marco Sancionatorio

El incumplimiento de la Politica General ALA/CFT/FPADM, las politicas especificas y
los lineamientos definidos en manual SAGRILAFT, por parte de empleados, sera

considerado como falta grave y dara lugar a la terminacion unilateral del contrato.

4.12 Organos de Control

Ademas de la evaluacion descrita en el numeral 4.4, la Revisoria Fiscal podra efectuar
la evaluacién al cumplimiento y efectividad del SAGRILAFT si asi lo determina la Junta

Directiva, a continuacion, se describen sus funciones de cara al SAGRILAFT:

4.12.1 Revisoria Fiscal

= Poner en conocimiento del Oficial de Cumplimiento y Representante Legal las
inconsistencias y fallas detectadas en el SAGRILAFT que detecte en el desarrollo
de sus funciones como Revisoria Fiscal.

= Reportar a la UIAF las operaciones sospechosas, que identifigue en el giro
ordinario de sus labores.

= Denunciar ante las autoridades penales, disciplinarias y administrativas, los
posibles actos de LA/FT/FPADM que identifique en el curso o desarrollo de su

labor de revisoria fiscal.

4.13 Reportes

En cumplimiento de lo dispuesto en el marco normativo, COLPAYMENTS S.A.S. aplica
una metodologia de estadistica para el monitoreo de operaciones que se describe en el
numeral 4.8, cuya aplicacion practica a traveés de herramienta estadistica permite la

identificacion de operaciones inusuales y sospechosas. Asi mismo, se encuentra inscrita
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en la plataforma SIREL de la UIAF para efectuar el:

= Reporte de Operaciones Sospechosas - ROS
Dicho reporte se realiza de manera oportuna una vez se evalla la operacién inusual y
se determina su calidad de operacion sospechosas atendiendo las instrucciones
sefaladas por la UIAF en el “manual de usuario SIREL” y garantizando la reserva del

reporte segun lo descrito en la politica detallada en el numeral 4.2.6.

En caso de que transcurra un trimestre sin que se realice un ROS, el Oficial de

Cumplimiento presentara:

* Reporte de Ausencia de ROS - AROS
Dentro de los diez (10) dias calendario siguientes al vencimiento del respectivo trimestre.
De igual forma, se suministrara la informacién que requiera la UIAF en cumplimiento de
su actividad de inteligencia financiera y de conformidad con el articulo 3° de la Ley 526
de 1999.
4.14 Documentacion
La informacién recaudada en los procesos de debida diligencia es administrada por un

centro especializado de administracion documental, cumpliendo con los estandares

establecidos en el articulo 28 de la Ley 962 de 2005, o la norma que la modifiqgue o

sustituya.
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